
Anlage 7: Datenschutz-Folgenabschätzung - Tabelle

Datenschutz-Folgenabschätzung mobile Videoüberwachung bei illegaler Abfallablagerung (Pilotphase)

konkret, abgrenzbar und rechlich legimitierter Zweck der Verarbeitung 
vom Verantwortlichen berechtigten Interessen

Gewährleistungsziele
- Datenminimierung (die Erhebung personenbezogener Daten und ihre Weiterverarbeitung ist auf das dem Zweck angemessene, erheblich und notwendige 
Maß zu beschränken)
- Verfügbarkeit (personenbezogene Daten sind im Zugriff der Berechtigten, sind konkret auffindbar, werden angemessen dargestellt und können inhaltlich interpretiert 
werden)
- Integrität (informationstechnische Prozesse und Systeme halten die Spezifikation ein und die zu verarbeitenden Daten bleiben unversehrt, vollständig und aktuell; wird als 
eine Form der Richtigkeit verstanden)
-Vertraulichkeit (keine unbefugte Person kann personenbezogene Daten zur Kenntnis nehmen)
- Nichtverkettbarkeit (personenbezogene Daten dürfen nicht zusammengeführt werden)
-Transparenz (Betroffene, Betreiber von Systemen sowie zuständige Kontrollinstanzen können erkennen, welche Daten für welchen Zweck bei einer Verarbeitungstätigkeit 
erhoben und verarbeitet werden, welche Systeme und Prozesse dafür genutzt werden, wohin die Daten zu welchem Zweck fließen und die rechtliche Verantwortung 
besitzt)
- Intervenierbarkeit (Betroffenen wird die ihn zustehenden Rechte auf Benachrichitgung, Auskunft, Berichtigung, Sperrung und Löschung jederzeit wirksam gewährt) 

Risikoquelle
- städtische Mitarbeiterinnen (Innen- und Außendienst)
- externe Mitarbeiterinnen (beauftragte Firma für Videoüberwachung, Reinigungsfirma, externe Zusteller)
- Fachseitige Anwendungsbetreuung (FAB)
- Software
- Umwelteinflüsse (Naturgewalt)
- Dritte (bspw. Einwohnerinnen, Anwohnerinnen, Diebe, Hacker, Familienangehörige, Raucher)
- Datenübertragung (Netzwerk- und Kommunikationsverbindungen)
- Internetprovider
- mobile Infrastruktur (Kfz inkl. Netzkomponenten, Kamera, Datenspeicher, Stromversorgung, ungesicherte Kabel oder Netzwerkdosen)
- Server
- Rechenzentrum •
- Besucherim Gebäude
- externe Datenträger (Staatsanwaltschaft und Gericht, Betroffene, Anwalt)
- zur Verfügungstellung der Software/Updates •

Art des Zielobjektes gern. DSM 
Daten (personenbezogene Daten)
Systeme (Hardware, Software und Infrastruktur)
Prozesse (technische, organisatorische und personellen Prozesse der Verarbeitung)

möglicher Schaden
Daten werden nicht oder nicht richtig übermittelt, dadurch drohender finanzieller Verlust (Datenverlust) 
Manipulation von Informationen 
Reputationsschaden für Stadt
Verletzen der Rechte und Freiheiten, Eingriff in die Privatsphäre / heimliche Überwachung 
Ausfall von Systemen 
Verlust der Vertraulichkeit
Verarbeitung von sensiblen Daten (Eth. Herkunft, Politik, Religion, Sexualleben, Gesundheit, etc.)
Profilbildung durch Bewertung persönlicher Aspekte (Vorlieben, Interessen, Aufenthaltsort, etc.)
Verarbeitung von Kinderdaten
Große Menge personenbezogener Daten
Große Anzahl von betroffenen Personen
Rufschädigung, Diskriminierung, andere wirtschaftliche Schäden

Risikomatrix

Schwere des 
möglichen 
Schadens

Groß

Gravierend

Überschaubar

Geringfügig

Risi kobewertu ng

Risikobereiche nach DS-GVO

□ Gennges Risiko □ Risiko Hohes Risiko



Geringes Risiko

Ein geringes Risiko bedeutet, dass weder die mögliche Schwere des Schadens für 
den Betroffenen noch die Eintrittswahrscheinlichkeit hoch sind und in 
Kombination weder mittel noch hoch. .
Bei einem geringen Risiko ergeben sich in der DS-GVO für den Verantwortlichen 
gewisse Ausnahmen verschiedener Verpflichtungen, sc dass manche Maßnahmen 
nicht durchgeführt werden müssen:

• Bei einer Datenschutzverletzung ohne Risiko (z. B. harmloser Fehlversand 
Innerhalb einer Organisation) muss die Datenschutzaufsichtsbehörde nicht 
Informiert werden.

• Ein Verzeichnis der Verarbeitungstätigkeiten ist (unter Berücksichtigung 
anderer Faktoren wlez. B. unregelmäßige Verarbeitung) bei geringem Risiko 
nicht zu erstellen.

Risiko ('Normal")

Auch bei einer rechtmäßigen Verarbeitung personenbezogener Daten entstehen 
Risiken für die betroffenen Personen, z. B. bei der Verarbeitung von Adresslisten, 
Einkaufsverhalten, der Kommunikation am Arbeitsplatz oder von Mitgliederlisten 
eines Sportvereins. Dort kann also die Schwere des Schadens und die 
Eintrittswahrscheinlichkeit in Kombination ein mittleres Niveau für das Risiko des 
Betroffenen erreichen.
Bei der Verarbeitung besonderer Arten personenbezogener Daten, d.h. sensibler 
Daten, ist das Risiko nicht immer gleich als hoch einzustufen. Die Risiko-Stufe 
"normal" kann also dort auch erreicht werden wie z. B. bei Angaben zur 
Religionszugehörigkeit "Römisch-Katholisch" in Bayern oder der Diagnose eines 
"Schnupfens" beim Hausarzt

Hohes Risiko

Ein hohes Risiko umfasst dagegen potentielle Schäden, deren Ausmaß für die 
Rechte und Freiheiten von Betroffenen gravierend und/oder ziemlich 
wahrscheinlich sind. Unter der DS-GVO wird dieses Risiko-Level im Verhältnis aller 
Verarbeitungen eher selten Vorkommen. Da ein hohes Risiko aber wesentliche 
Rechtsfolgen für den Verantwortlichen hat muss das mögliche Vorkommen eines 
hohen Risikos zwangsläufig im Blick behalten werden.

Eintrittswahrscheinlichkeit und Schadensauswirkung (Schwere des Schadens): Vernachlässigbar (1) Begrenzt (2) Wesentlich (3) Maximal (4)

Ergebnis

Ergebnis
geringes Risiko (2-3)
Risiko (4) 
Risiko (5) 
Risiko (6)
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