Anlage 7: Datenschutz-Folgenabschatzung - Tabelle
Datenschutz-Folgenabsch&tzung mobile Videoiiberwachung bei illegaler Abfallablagerung (Pilotphase)

konkret, abgrenzbar und rechlich legimitierter Zweck der Verarbeitung
vom Verantwortlichen berechtigten Interessen

Gewihrleistungsziele

- Datenminimierung (die Erhebung personenbezogener Daten und ihre Weiterverarbeitung ist auf das dem Zweck angemessene, erheblich und notwendige

MaR zu beschrénken)

- Verfiigbarkeit (personenbezogene Daten sind im Zugriff der Berechtigten, sind konkret auffindbar, werden angemessen dargestellt und kénnen inhaltlich interpretiert
werden)

- Integritét (informationstechnische Prozesse und Systeme halten die Spezifikation ein und die zu verarbeitenden Daten bleiben unversehrt, vollstindig und aktuell; wird als
eine Form der Richtigkeit verstanden)

- Vertraulichkeit (keine unbefugte Person kann personenbezogene Daten zur Kenntnis nehmen)

- Nichtverkettbarkeit {personenbezogene Daten dirfen nicht zusammengefihrt werden)

- Transparenz (Betroffene, Betreiber von Systemen sowie zustdndige Kontrollinstanzen kénnen erkennen, welche Daten fiir welchen Zweck bei einer Verarbeitungstatigkeit
erhoben und verarbeitet werden, welche Systeme und Prozesse daflir genutzt werden, wohin die Daten zu welchem Zweck flieBen und die rechtliche Verantwortung
besitzt)

- Intervenierbarkeit (Betroffenen wird die ihn zustehenden Rechte auf Benachrichitgung, Auskunft, Berichtigung, Sperrung und Léschung jederzeit wirksam gewahrt)

Risikoquelle

- stadtische Mitarbeiter*innen (Innen- und AuBendienst}

- externe Mitarbeiter*innen (beauftragte Firma fur Videotiberwachung, Reinigungsfirma, externe Zusteller)
- Fachseitige Anwendungsbetreuung (FAB)

- Software

- Umwelteinfliisse (Naturgewalt)

- Dritte (bspw. Einwohner*innen, Anwohner*innen, Diebe, Hacker, Familienangehdrige, Raucher)

- Datenubertragung (Netzwerk- und Kommunikationsverbindungen)

- Internetprovider

- mobile Infrastruktur (Kfz inkl. Netzkomponenten, Kamera, Datenspeicher, Stromversorgung, ungesicherte Kabel oder Netzwerkdosen]
- Server

- Rechenzentrum

- Besucher im Gebaude

- externe Datentrager (Staatsanwaltschaft und Gericht, Betroffene, Anwalt)

- 2ur Verfiigungstellung der Software/Updates

Art des Zielobjektes gem. DSM

Daten (personenbezogene Daten)

Systeme (Hardware, Software und Infrastruktur)

Prozesse (technische, organisatorische und personellen Prozesse der Verarbeitung)

moglicher Schaden

Daten werden nicht oder nicht richtig ibermittelt, dadurch drohender finanzieller Verlust (Datenverlust}
Manipulation von Informationen

Reputationsschaden fiir Stadt

Verletzen der Rechte und Freiheiten, Eingriff in die Privatsphére / heimliche Uberwachung
Ausfall von Systemen

Verlust der Vertraulichkeit

Verarbeitung von sensiblen Daten (Eth. Herkunft, Politik, Religion, Sexualleben, Gesundheit, etc.}
Profilbildung durch Bewertung persénlicher Aspekte (Vortieben, Interessen, Aufenthaltsort, etc.)
Verarbeitung von Kinderdaten

GroRRe Menge personenbezogener Daten

GroBe Anzahl von betroffenen Personen

Rufschddigung, Diskriminierung, andere wirtschaftliche Schdden

Risikomatrix

Schwere des Risikobewertung

Schadens
Grolt

Gravierend

Oberschauber

Genngfugig

Eintrittswahrscheinlichkeit
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Geringes Risiko

Ein geringes Risiko bedeutet, dass weder die mdgliche Schwere des Schadens fur
den Betroffenen noch die Eintrittswahrscheinlichkeit hoch sind und in
Kombination weder mittel noch hoch. .

Bei einem geringen Risiko ergeben sich in der DS-GVO fiir den Verantwortlichen
gewisse Ausnahmen verschiedener Verpflichtungen, sc dass manche MaBnahmen
nicht durchgefahrt werden massen: '

* Bei einer Datenschutzverietzung ohne Risiko (z B. harmioser Fehiversand
Innerhalb einer Organisation) muss die Datenschuzaufsichtsbehdrde nicht
informiert werden.

e Ein Verzeichnis der Verarbeitungstatigkeiten ist (unter Berlcksichtigung
anderer Faktoren wie z. B. unregelmaRige Verarbeitung) bei geringem Risiko
nicht zu erstellen.

Auch bei einer rechtmaBigen Verarbeitung personenbezogener Daten entstehen
Risiken fur die betroffenen Personen, z. B. bei der Verarbeitung von Adresslisten,
Einkaufsverhalten, der Kommunikation am Arbeitsplatz oder von Mitgliederlisten
eines Sportvereins. Dort kann also die Schwere des Schadens und die
Eintrittswahrscheinlichkeit in Kombination ein mittleres Niveau far das Risiko des
Betroffenen erreichen.

Bei der Verarbeitung besonderer Arten personenbezogener Daten, d.h. sensibler
Daten, ist das Risiko nicht immer gleich als hoch einzustufen. Die Risiko-Stufe
"normal” kann also dort auch erreicht werden wie z. B. bei Angaben zur
Religionszugehdrigkeit "Rémisch-Katholisch™ in Bayern oder der Diagnose eines
"Schnupfens” beim Hausarzt.

Hohes Risiko

Ein hohes Risiko umfasst dagegen potentielle Schiden, deren Ausmal far die
Rechte und Freihelten von Betroffenen gravierend und/oder ziemlich
wahrscheinlich sind. Unter der DS-GVO wird dieses Risiko-Level im Verhaltnis alier
Verarbeitungen eher selten vorkommen. Da ein hohes Risiko aber wesentliche
Rechtsfolgen fGr den Verantwortlichen hat, muss das magliche Vorkommen eines
hohen Risikos zwangslaufig im Blick behalten werden.

Eintrittswahrscheinlichkeit und Schadensauswirkung {Schwere des Schadens): Vernachlassigbar (1) Begrenzt (2) Wesentlich (3) Maximal (4)
Ergebnis

Ergebnis

Risiko (4) _
Risiko (5) :



|. Alslkaindentifikation

Rislkobeurtellung

Transparen:

Mitarbelter*innen
(tnnen- und
AuBendlenst)

Grofle Menge
personenbezogener Daten
Grofie Anzahl von betroffenen |
Personen
[Reputationsschaden flir Stadt
Verarbeitung von sensiblen
Daten (£th. Herkunft, Polltlk,
Religlon, Sexvalleben,
Gesundheit, etc}

wsfhrlich im Konzept "Pllot mobile Videoberwachung

nstallation von mobilen Kameras zur Megaler

eschrieben.

ulnahmeberelch und Verpixelung sowle Vier-Augen-Printlp bel Entplxetung wie
Kontept beschrieben.”

. des Ristko Art des
: Arbeltsvorgang Zfelobjektes g
3 DSM
Vertraulichkelt Datenlbertragung DatenObertragung  |Wahrend Ubertragung kénnen Daten von unberechtigten  [Daten Vertost der Vertraufichkelt; |3 6 der [ der um 1
(Netzwerk- und Dritten elngesehen werden _ |Reputationsschaden far Stadt Server aufgrund des hohen Schutzbedarfs der Gbertragenen Daten. Nutzen eines
VPN-Tunnels®
Dritte
fintegritat [Auswahl von Software - Software Ungeelgnete Auswahl van Software fahrt 2u Inkompatibiitat, [Systeme [Manlpulation von 2 5 Software enthilt generelle wie ifizlerung, sichere |1
fehlerhafte Konfiguration wle Cloud-Back-up L3sungen Informationen Verschitisselungsfunktionen etc., siche verlinkten Bericht
2udem kannte Software aus unzuvertassiger Quelle bezagen Reputationsschaden fr Stadt
werden, was 20m Einsatz von fehlerhalter Software fihren
AGnnte (bspw. Trojaner} Diskeiminlerung, andere
wirtschaftliche Schiden Software wird nach IT-Grundschutz-Kriterien ausgesucht™*
Integritat Auswahl van Software Software Auswaht von Soltware mit Designfehlern In ISysteme |Manlpuiation von k2 5 Software enthilt generelle wle ng, sichere [1
- Sicherhelt Informationen Verschllisselungsfuriktionen etc., slehe verlinkten Bericht
- Datenschutz Reputationsschaden fir Stadt
- Funktion Rufschidigung,
Diskriminierung, andere
wirtschaftliche Schiden
Benutzergruppen und -rechte kannen expliit vergeben und elngestellt werden.
4-15 welche stdti i Innen In welchem Umfang
autoristert sind, Daten zu erfassen, rulesen, 7u verandern und 2u ldschen
{ und zelgt den Esh 2 auf.
Software wird nach IT-Grundschutz-Kriterlen ausgesucht™**4*
Verfgbarkeit Auswvahl des Kfz mobile [ und Daten Manipulation van 2 0 Es wird eln Kfz - entsprechend des Elnsatzaweckes - ohne 1
Dateniibertragung mit der Falge, dass unberechtigt Daten Informationen wm und
Gbermittelt werden Verlust der Vertraulichhelt Datenaustausch verwendet. Nicht benbtigte Funktionen werden abgeschaltet
(moderne Fahrreuge verfdgen far dle Benutzer direkt (Anforderung aus IT-Grundsehutz) 4
drabtlose wie 2.8
Bluetooth oder WLAN als auch fir den Benutzer nicht direht
wie 28, tunh mit IT-
der waobel dleser
Ivon den Anwendern 1.d.R. nicht beelnflusst werden kann.}
Ver des Kiz moblle Infrastrubtur [Mgllchkeit In das Fahrzeug hinelnzusehen und Kamera 2o |Systeme Daten werden nicht oder nicht[3 3 Sichtschutzfolle {verdunkelte Fenster) und sicheres SchileBsystem 2
was Beg ten bel 2 richtlg Gbermittelt, dadurch {sicherungsmaBnahmen innerhatb des Ktz {(Kaflg 2ur Sicherung der Kameras)
weckt drohender finanzleller Verlust {FOr alle wesentlichen Situationen, die das Kfz und dle darln vorhandenen
(Komp des Xfz und Verfig der Hpatenveriust) Gegenstande mit Relevant fir dle Informationssicherhelt betreffen, wird elne
Systemumgebung (drohender Verlust der Verfagbarkeit)) _ |Ausfali von systemen {Handlungsanwelsung In Form von Checkllsten vorilegen (wann, wie und wo el
Kiz sachgerecht abgestellt werden darf)®
Verfigbarkeit Sicherung des Kiz moblle Infrastruktur {Das Kfz wird von aulen beschidlgt und die Fahrtichtighelt  [Systeme [Ausfall von Systemen 2 10r IT- (Kafig); der Pollzel” 1
[beeintrachugt X
Verfogbarkelt Stromquelle Im Kiz mobile Infrastruk und daraus Systeme Daten werden nicht oder nicht|3 0 s wird elne entsprechend der vorgesehenen Intervalle for das Tauschender |1
Datenveriust richtig Obermittelt, dodurch ql Kapazitst zur Ggung gestellt
drohender finantleller Verfust
{Datenvedust)
Ausfall von Systemen
[Verfogbarkeit Stromquelle Im Kfz mablle quelle hannte elne darstelien bei Systeme Daten werden nicht oder nicht]2 8 Alarmleren der Feuerwehr el Brand® 2
[Anschluss der Batterle oder belm Betrieb rlchtlg Obermittelt, Wechse!l und Anschluss der Batterle durch geschultes Personal
Ausfall von Systemen, Gefahr
i for Leib und Leben
H T t i Prozesse Verarbeitung von Kinderdaten |3 tandortauswahl Innerhalb Pllotphase erfolgt In Abstimmung mit LD/ und ist |1
2 |Transparent Mitarbeiter®lnnen Grofie Menge ausfahrlich Im Konzept "Pilot moblle Videalberwachung
{Innen- und personenbezogenes Daten nstallation von mobllen Kameras ur g Megaler ungen
Grofie Antahl von eschrieben.
Personen ufnahmeberelch und Verpixelung sowle Vier-Augen-Prinzip bel Entplxelung wle |
Reputationsschaden fir Stadt Im Konzept beschrleben.
Verarbeitung van sensiblen
Daten (Eth. Hechunft, Politik,
Rellgion, Sexualleben,
Gesundhelt, etc.)
Datenminimierung, Standort Kfz I Prozesse Verarbeitung van Kinderdaten [3 Innerhalb Pliotphase erfolgt in mitlDlundist |1

V. endgaitige
Rlsthobewertung

endglltiges Ergebnls



unterer Abfalibehdrde

{Innen~ und

Autiendlenst}

der Kamera Prozesse Verarbeitung von Kinderdaten |3 Standortauswahl Innerhalb Pilotphase erfolgt in Abstimmung mit LIDI und ist
Transparent Innen Grofie Menge ausfhrlich Im Kanzept "Pllot moblle Videobenvachung
(Innen- und personenberogener Daten Installattan von moblien Kameras zur Tlegaler gen
AuBendienst) GroBe Anzahl von betraffensn beschrieben.
Personen . Autnahmebereich und Verplxelung sowle Vier-Augen-Prinzlp bel Entpixelung wie
[Reputationsschaden fir Stadt Im Konzept beschrisben.
Verarbeltung von sensiblen
Daten {£th, Herkunft, Palith,
Religion, Sexuallehen,
|Gesundheit, ete.)
T planen Je Persanen werden nicht (ausrelchend) Informlert. |Prozesse Verletzen der Rechte und 2 E E3 werden Hinwelsschiider In GroBe DIN A4 In Abstimmung mit LIO! angebracht
ausgewshiten Standort Mitarbelter*innen Frefheiten, Eingriff in dle und Ist ausfOhrlich Im Kanzept "Pllot mobile Videoiiberwachung
(innen- und Privatsphére / heimliche {installation von mobilen Kameras zur Tlegaler
AuBendlenst) Uberwachung {beschrieben, Zudem werden dle Vorgaben 2ur Gestaltung elngehalten.
& g der H Erelgnisse kannen nicht als solche Prozesse Verlust der Vertraulichkelt |2 B Es werden 1, sodass elne it belm
Verfogbarkeit Mitarbelter*innen t werden und lilegale Abfallablagerungen blelben Umgang mit Hardware, Software und Infrastruktur erreicht wicd und
(tnnen- und Reaktlon bel gen im Betrleb angemessen auf Storungen reagiert wird."
AuBendlenst) der Software; fehlerhafter Umgang mit Hard- und Software,
was 2u unberechtigten Aufnahmen fohren kénnte
’ Die unzureichende Prozessdefinition fahrt zu unberechtigten |Prozesse Verlust der Vertraullchkelt |2 g Zugrilfsrechte und Rollen klar definleren, siehe Berechtigungskonzept™>
Mitarbelter*innen  |Zugriffen Manipulation van
(Innen- und Informationen
AuBendienst)
Vertraulichkelt, Kfz sichern Ei 5 gegeben, unbefugte Drltte erhalten  |Systeme Daten werden nicht oder nicht|3 @ [SicherungsmaBinahmen elnhatten
Vertagbarkelt, Integritat Innen  |Zugriff auf richtig Ubermittelt, dadurch
(Innen- und drohender finantleller Verlust Far alle wesentlichen Situstionen, die das Kfz und dle darln vorhandenen
AuBendlenst) (Datenvertust) Gegenstande mit Relevanz f0r dle Infarmationssicherhelt betreffen, wird elne
Ausfall von Systemen Handlungsanwelsung In Form von Chechilsten vorlisgen {wann, wle und wo eln
Kfz sachgerecht abgestellt werden darf).
Vertraulichhet, Diebstah! des Kfz Dritte o Informationen imFahrieugund  [Systeme Ausfall von Systemen 2 o slene Datenverschlasselung
Verfagbarkeit unbefugte Dritte erhalten ZugtItf auf informationen und . Vertust der Vertraullchkeit £0r alie wesentlichen STtuationen, die das Kfz und dle darin vorhandenen
daraus resultierend Ausfall von Integrierten IT-Komponenten Gegenstinde mit Relevanz fir die Informationssicherheit betreffen, wird elne
Innerhalb Kiz Handlungsanwelsung In Form von Checklisten verllegen {wann, wle und wo ein
Kfz sachgerecht abgestellt werden darf).
Es wird elne und far Dlebstahl oder der
darin vorhandenen Gegenstinde mit Relevanz fir die Informationssicherheit
erstellt”
5 Kftoder Konaten falsch kenfiguriert werden [Daten Verarbeitung von Kinderdaten [1 In der Planungsphase finden Schulungen statt und es erfolgt vor der
darin - Innen  [und zur i g von GroBe Menge am Jeweflgen Standort elne Oberpfiung der s
Komponenten (tnnen- und und anderen schitzenswerten Berelchen fihren personenbezogener Daten
GraBe Anahl von betroffenen Private Zonen werden auf den Kameras gesetzt und sind unwiederruflich bei den
Personen Aufzelchnungen. Verplxelung erfolgt auf dem Rekorder fir elnzelnene
Reputationsschaden fiir Stadt Usergruppen. Das helit Konnen werden:
3 kénnen nicht werden, da das Bd schon geschwirat
lam Rekorder ankommt.
Integritat Verindern von Daten - Datenlbertragung [Schadsoftware In Oatelen elnsplefen Daten Verlust der Vertraullchkelt; |2 VPN-Tunnel; Transportverschilssetung’
wihrend Ubertragung (Netawerk- und Reputationsschaden far Stadt
awischen Kiz und
Stadtserver
at, v A L Aufheben der und Verletzung der [Daten Profiiblidung durch Bewertung|L Zum Aumeben der Verplxelung Ist eine 2-Personen Authentifikation notwendig.
sichten; Aufheben der Innen 3 h persanlicher Aspehte E3 wird die Auf-/Abschaltung der Bilder und das 4-Augen Log!n (Inkl. der
Verpixelung {Innen- und (Vorlieben, Interessen, normalen logs. Backup, Aufschaltung) protakollert. Zudem Ist das Erstellen von
AuBiendienst) Aufenthaltsort, etc) Backups mGglich. Logfiles speichern simtliche Steuerungen und Zugriffe Im
Reputationsschaden fr Stadt Hintergrund und kannen abgerufen werden. IP Adressen sind auf fedem
Verletzen der Rechte und einzelnen Gerdt gespeichert. Logfiles llegen auf den elnzelnen Geraten, Zugriffe
Frelhelten, Eingriff in dle auf dem Rehorder.
Privatsphire / helmliche
Uberwachung slehe Punkt Berechtigungskanzept™
Vertraulichkelt Aufzelchnungsmaterial - enterne Unberechtigter Zugrlf auf Daten durch beauftragte Firma zur |Daten Manpulation von 2 Nur direkt Gber den Rekorder. Wenn Ober elnen separaten Jump Cllent keln
sichten durch Externe Innen  |mobilen g Informatlonen, {Servicerugang eingerichtet wird, kann auch nicht aus der Ferne zugegriffen
(beauftragte Firma Reputationsschaden f0r Stadt, werden.
far Verletzen der Rechte und Sofern Fernwartung Im Lefstungsumfang beauftragt wirde, wird elne
VideoGberwachung, Freihelten, Eingeiff in dle g 2ur Auftr b
Relnlgungsfirma, |Privatsphare / helmiiche Wirde ein 8 des seln, kénnte die
externe Zustelier) Oberwachung, Verlust der beauftragte flrma auf dle Daten 2ugrelfen. Jedoch kBanen Sitrungsprotokalte
Vertraulichkelt angefordert werden und der Zugriff muss frelgegeben werden. Es wird atso Jede
Bewegung und Jeder Klich n elnem Logflle gespeichert™
Integritat Verandern von Daten - stadtische \anaen {A Daten [Manipulation von 1 B E3 wird die Auf-/Abschaltung der Bder und das 4-Augen Login (InkL der
wihrend Sachbearbeltung  [Mitasbelter®lnnen  [Léschung van elnzeinen Aufzelchnungen) |informationen logs. Backup, 1. Zudem Ist das Erstellen von

Backups maglich. LogfMes speichern simliche Steuerungen und Zugriffe Im
Hintergrund und k&nnen abgerufen werden.

der

[Mitarbeites®innen




Integritst LG3chen von Daten - stadusche 3 Tnnen greifen un auf Daten Manipulation van 2 3 B L3schvorgang entsprechend den Vorgaben 1 1
Mitarbelter*innen  |aufgezelchnetes Materfal tu oder Datenverlust, kelne weltere Informatlonen, siehe verlinkten Bericht™®
(Innen- und Schritte Im abfallrechtlichen Verfahren maglich Reputationsschaden fdr Stadt
AuBendlenst)
Integritit Laschen von Daten durch |- externe Unberechtigtes Laschen von Daten Daten Manlpulation von 2 3 s E5 bestinde ausschlieBlich die Mglichkeit direkt am Rehorder Gber den 1 1
Externe Mitarbelter‘innen Informationen, |Adminlstratorzugang Daten tu I5schen, Jedoch kann das Kfz nicht aufgeschlassen
(beauftragte Flrma , Reputationsschaden fdr Stadt werden (Zugang nur i Innen) und somit besteht
2 for keine Zugang 1u den darin Integrierten IT-Kompanenten.’
ng,
E Reinlgungsfirma,
externe Zusteller)
[Integritat, Veriogbarkelt der L (gter Zugrlif Daten Manipulation von 2 3 £ Verschwiegenneltsverpflichtung besteht, Bdros der Sachbearbelter*lnnen sind |1 1
. Verfahrensahte Mitarbelter*innen x abgeschiossen’
elnschileBiich Videomaterlal |(Innen- und . Reputationsschaden fr Stadt
(2naloge Akte mit Austendlenst) und
auf CD nur
Bedarf) [Mitarbelter®lnnen
(beauttragte Firma
rar
Videotberwachung,
Relnigungsfirma,
externe Zusteller)
G von Daten Zugrilf Daten Reputationsschaden fr Stadt |1 1 INach Abschiuss des Verfahrens erfolgt die Archivierung In geelgneten, 1 1
Mitarbelter“innen 2 abschlleBbaren RSumlichkelten™
(Inner- und
[Transparenz Weltergabe von i ] Daten Verlust der Vertraullchkelt |1 1 des [ vorOntin |1 1
an oder Cloud und der ber virtuelle
Person (Anhdrung, {Innen- und Poststelle, Cloud fir Anwalt
. 2 h far den sind formal o
Bullgeldbescheld)
Transparenz an |externe und unb Zugeift Daten Manipulatlon van 1 1 4-15 sensibllislert und Informiert dle betrotiencn Mitarbeiter*lnnen, wie ale 1 1
Anwalt der betratfenen  |(Stastsenwaltschatt Informationen, Daten werden elnen sicheren Datenexport vornehmen.
Person, Staatsanwaltschaft, lund Gericht, nicht ader nicht richtig Laut der beauftragten Firma kannen elnzelne Sequenten revisfonssicher
Gericht Betrotfene, Anwalt) abermittett, dacurch exportlert werden.
drohender finanzlelter Vertust Nutzen der virtuellen Poststelle
{Datenvertust) b fidr den Informati sind farmal 3
Vertraulichkelt Wartung Kfz - stadtische Kfz st unbeabachtet und Unberechtige kannen auf die Systeme [Ausfall von Systemen, 1 2 Wartungs- und Reparaturarbeiten missen von befugtem und quallfizlertem 1 1
Mitarbelter*innen  |verwendeten IT-Komponenten zugrelfen. Dadurch entsteht [Manipulation von Personal In elner sicheren Umgebt hrt werden; der -
nnen- und ¢fn Ristko, dass dle IT-Komponenten missbraucht oder informationen Komponenten vor Wartung des Kfz durch berechtigtes Personal®
o 1 werden.
Integeltat Update for dte Im K1z - externe Unvollstindlge, unregelmsBige Updates Systeme [Ausfall von Systemen, 2 3 Updates mUssen Im Ashmen elnes Service- und Wartungsvertrags aufgesplelt |1 1
integrierten IT-Systeme  [Mitarbeiter®innen [Manlpulation von werden. Eine 12-monatige Wartungslizenz Ist zunichst auf dem Rekarder gitls,
{besuftragte Firma Informatlonen, Daten werden (Dardber hinaus wichtiger Hinwels: Gegegenbenfalls notwendige Updates nach
far nlcht oder nleht richtig der Pilotphase werden per ader F g 2ur Verfdgung
i Videolberwachung, bermittelt, dadurch gestellt)®
Veclust
externe Zusteller) (Datenverlust)
und L m ledes Gerat hat elnen Temperaturberelch, innerhalb dessen |Systeme Ausfall von Systemen 3 3 B Fur alle wesentlichen Situstionen, die das Kfz und die darin vorhandenen 1 1
In Kfz ( s 30 funktionlert. Ober- oder Gegenstande mit Relevane fir dle Informationssicherhelt betreffen, wird elne
unterschreltet die Raumtemperatur dle Grenzen dieses . In Farm von Checklisten vorllegen (je nach Szenaria
[Bereiches, kénnen Gerate sowle [T-Komponenten B, und )
ausfallen und der Betrieb kann gestdrt werden. Ahnliches giit hiolgend die derTT
far die Luftieuchtigkelt. In Fahrzeugen liegen Kamera -20 - 450 Grad,
unterschiedliche Voraussetzungen vor, die genau 2v solchen VN 3 45 - 440 Grad®
Situationen fhren k3nnen, So kann der i
Innenraum von In der Sonne abgestellten Fahrreugen bls 2u
70 Grad erreichen und somlt den Ublichen
Temperaturbereich von 2.B. Lithium lonen Akkus
Gberschreiten. Drohender Ausfall von Integrierten IT-
Komponenten Innerhalb Kfz.
Intervenlerbarkelt [Auskunft gegenaber stidtische Die sind 5 Prozesse Reputationsschaden far Stadt |3 3 3 derd bspiv.: 1 1
Betroffenen Mitarbeiter*innen - Pressekonferent
(Innen- und - Hinwelsschilder )
|Autendienst) - Nutzen verschiedener Xommunikatianskansle, wie social medla, Ecklirfilm
(Abnahme des Konzepts Inkl. der beschriebenen MaBnahmen durch LDl und
dadurch mehrfache le/eng der Pllotph:
Fullnoten N
1coN3 Basl!
2 CON.6 L&schen und Vernichten: Basks-Anforderung
*cons Basis-/Standard
“ DER.1 Detektion von i Basi
SAPP.6 Software: Basl. g
f5v5.4.3 Systeme: Basl:
75¥5.4.5 We ager: Bas:

*ND.2.1 Ics Basi




*INF.11 Fahrzeug: Bask derung

Die Anfarderungen von INF.9 Mobiler 1atz sind in der 3 DV der Stadt kudwigshafe




