
 

Das Amtsblatt erscheint mindestens einmal wöchentlich und ist bei folgenden Einrichtungen der Stadtverwaltung Ludwigshafen 
am Rhein erhältlich: Bürgerservice, Bismarckstraße 21, mit den Außenstellen Oggersheim, Oppau und Achtmorgenstraße 9, 
sowie in den Büros der Ortsvorsteherinnen und Ortsvorsteher; darüber hinaus wird das Amtsblatt im Internet auf www.ludwigs-
hafen.de veröffentlicht. 
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Aufgrund der Zuständigkeit des Gesundheitsamts des Rhein-Pfalz-Kreises für die Stadt Ludwigshafen 

veröffentlichen wir eine Bekanntmachung der Kreisverwaltung. 

 

Öffentliche Bekanntmachung 

Benachrichtigung betroffener Personen über die Verletzung des Schutzes personenbezogener 

Daten nach §§ 54 ff. Landesdatenschutzgesetz (LDSG) Rheinland-Pfalz bzw. Art. 33 ff. Daten-

schutz- Grundverordnung (DS-GVO) 

öffentliche Bekanntmachung nach § 55 Abs. 3 Nr. 3 LDSG, Art. 34 Abs. 3 lit. c DS-GVO 

Rechtsgrundlage Rechtsgrundlage Stichwort 

§ 55 Abs. 2 LDSG 
Art 34 Abs. 2 DS-GVO 
 

Art der Verletzung des Schut-
zes personenbezogener Daten 

Durch die Verwendung einer 
sog. "Ransomware" wurden 
(personenbezogene) Daten auf 
den Servern des Kreises ver-
schlüsselt, so dass kein Zugriff 
mehr möglich ist. Die auf den 
Servern hinterlegten Da-ten 
wurden zum geringen Teil ent-
wendet und zwischenzeitlich 
haben die kriminellen Täter Da-
ten im Darknet veröffentlicht. 
Die Daten sind dort abrufbar 
und einsehbar. 

§ 54 Abs. 3 Nr. 2 LDSG 
Art. 33 Abs. 3 lit. b DS-GVO 

Name des behördlichen Daten-
schutzbeauftragten bzw. Info-
stelle 

Datenschutzbeauftragter der 
Kreisverwaltung Rhein-Pfalz-
Kreis 
Herr Thomas Hauck 
Europaplatz 5 
67063 Ludwigshafen 
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§ 54 Abs. 3 Nr. 3 LDSGD 
Art. 33 Abs. 3 lit. c DS-GVO 

Beschreibung der wahrscheinli-
chen Folgen der Verletzung 

durch die beschriebene Art der 
Verletzung wurden auf krimi-
nelle Weise personenbezogene 
Daten ent-wendet und veröf-
fentlicht. 
Die Daten sind zugänglich und 
können von Dritten genutzt 
werden. Eine Löschung dieser 
Daten ist nicht möglich. 
Es kann derzeit nicht ausge-
schlossen werden, dass die 
Daten für kriminelle Handlun-
gen genutzt werden. 
Wir bitten die in der Begrün-
dung aufgeführten Hinweise ab 
sofort zu beachten. 

§ 54 Abs. 3 Nr. 4 LDSG 
Art. 33 Abs. 3 lit. d DS-GVO 

Beschreibung ergriffener bzw. 
vorgesehener Maßnahmen zur 
Behebung der Verletzung bzw. 
Abmilde-rung nachteiliger Aus-
wirkungen 

Der Hackerangriff stellt eine 
Straftat dar, die entsprechende 
Ermittlungen zur Folge hat. 
Diese sind noch nicht abge-
schlossen. 
Im weiteren Verlauf wird die 
Kreisverwaltung den Ablauf 
versuchen zu ermitteln und ab-
hängig vom Er-gebnis weitere 
Schritte zur künftigen Datensi-
cherheit unternehmen. Kon-
krete Maßnahmen können we-
gen des noch nicht abge-
schlossenen Verfahrens derzeit 
noch nicht benannt werden. 

 

Begründung:  

Die Kreisverwaltung Rhein-Pfalz-Kreis wurde Ende Oktober 2022 Opfer eines Hackerangriffes auf ihr 

Computer-Netzwerk. Durch die Verwendung einer sog. "Ransomware" wurden Daten auf den Servern 

des Kreises verschlüsselt, so dass kein Zugriff mehr möglich ist. Darüber hinaus wurden Daten von den 

Servern entwendet. Zwischenzeitlich haben die kriminellen Täter eine größere Datenmenge im Darknet 

veröffentlicht. Die Daten sind dort abrufbar und einsehbar. Dieser Vorgang ist in seiner Breite und Tiefe 

sowohl im Bereich der öffentlichen Verwaltung als auch der Industrie kein Einzelfall. Dennoch sind wir 

in einem hohen Maße in unserer Arbeitsfähigkeit eingeschränkt. Über die Möglichkeiten ihre Anliegen 

zu klären informieren wir Sie auf der Homepage des Kreises unter https://www.rhein-pfalz-kreis.de/sto-

erung/?sds=1 Wesentlich und auch mehr als bedauerlich ist aber, dass wir aktuell davon ausgehen, 

dass der Schutz der personenbezogenen Daten nicht in dem Umfang gewährleistet werden konnte, wie 

wir uns dies wünschen und es auch unser technischer und organisatorischer Anspruch ist. Wir arbeiten 

mit allen beteiligten Stellen vertrauensvoll zusammen, um einerseits diesen kriminellen Akt aufzuklären 

und anderseits aktuell und künftig den adäquaten Schutz aller Daten zu gewährleisten. 

Die Kreisverwaltung hat keinerlei Einfluss darauf, was mit den gestohlenen Daten missbräuchlich pas-

sieren könnte. Da wir also nicht sicherstellen können, dass die veröffentlichen Daten von Dritten genutzt 

werden, bitten wir allgemein folgende Maßnahmen zu ergreifen: 

❖ Passwörter (dienstlich und privat) ändern. 

❖ Kontobewegungen regelmäßig überprüfen. 

❖ Antivirenprogramm auf dem privaten PC und Updates des Betriebssystems aktuell halten. 

 Aktivieren Sie die dort ebenfalls die Firewall. 



 

 

❖ Seien Sie wachsam, wenn 

❖ Ihre Bank verdächtige Kreditkarten-Zahlungen meldet. 

❖ Ihren Kontakten auffällt, dass von Ihrer Adresse Spam verschickt wird. 

❖ Logins nicht funktionieren, obwohl die Daten korrekt sind. 

❖ Geräte wie PC, Laptop oder Handy einen stark erhöhten Akkuverbrauch haben. 

Weitere Informationen finden bei der Verbraucherzentrale unter https://www.verbraucherzent-

rale.de/wissen/digitale-welt/apps-und-software/schadprogramme-welche-es-gibt-was-sie-anrichten-

wie-sie-sich-schuetzen-68892 

Diese Bekanntmachung stellt eine Information nach dem LDSG dar. Weitere Bekanntmachungen blei-

ben abhängig von der weiteren Entwicklung vorbehalten. 

Darüber hinausgehende Informationen an einzelne betroffene Personen bleiben vorbehalten. 

Ludwigshafen/Rhein, 24.11.2022 

Kreisverwaltung 

gez. 

Clemens Körner 

Landrat 

 

 

Ausschreibungen der Stadt Ludwigshafen 

Öffentliche Ausschreibungen der Stadt Ludwigshafen finden Sie ab sofort unter  

www.auftragsboerse.de. 

Dort können Sie alle Ausschreibungsunterlagen kostenlos abrufen! 

Es ist Ziel der Stadt Ludwigshafen die Umsetzung der elektronischen Vergabe weiter zu stärken. 

Um die Vergabevorgänge zwischen Auftraggeber und Bietern möglichst einfach und effizient zu gestal-

ten, hat sich die Stadt Ludwigshafen der neuen und optimierten E-Vergabeplattform der Metropolregion 

Rhein-Neckar angeschlossen. 
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